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摘 要

随着大型语言模型（LLM）的快速发展，个人 AI助手正从云端中心化架构向本地部署模式演进。
本文对 OpenClaw——一种本地优先（Local-First）、多渠道的开源个人 AI 助手平台——进行了
系统的架构综述。首先，本文梳理了 LLM智能体、对话 AI隐私安全、边缘智能、聊天机器人框
架及实时通信协议等六个研究方向的相关工作。在此基础上，本文形式化描述了 OpenClaw的核
心架构——以 WebSocket 网关为控制平面的 Hub-and-Spoke 模型，分析了其消息路由算法、会
话管理状态机、技能框架设计模式及安全访问控制机制。通过与 ChatGPT、Claude、LangChain
等六个平台在八个维度上的系统对比，识别出 OpenClaw 的架构特色。三个部署案例展示了该
平台的实际应用价值。
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1 引言

个人 AI 助手已成为日常计算的核心界面，从简单聊天机器人演变为能执行复杂工作流的
智能代理 [1]。ChatGPT [2] 等云端平台在两年内达到数亿用户，验证了 AI 助手的市场需求。
然而，云端架构存在三个根本限制：(1) 数据隐私风险——对话内容必须发送至远程服务器 [4]；
(2) 供应商锁定——用户无法迁移至替代模型或平台；(3) 离线不可用——网络中断时服务完全
停止 [9]。

OpenClaw 是近年来涌现出的一个开源个人 AI 助手平台，其架构设计将 LLM 原生推理
与本地优先执行、多渠道通信相结合。该平台以 WebSocket 网关为中心，连接 20+ 消息渠道
（Telegram、Discord、微信、QQ 等），通过技能框架扩展能力，通过定时任务系统实现主动工作
流。本文旨在对该平台的架构设计进行系统化的分析与评述。

1.1 研究贡献

本文的主要贡献包括：
1. 系统综述六个研究方向的文献，建立分析个人 AI 助手的理论基础
2. 形式化描述 OpenClaw 的网关控制平面、会话管理模型、消息路由算法及复杂度
3. 分析其三层安全防御模型，评估数据、模型和基础设施层面的隐私保障
4. 在八个维度上与六个平台进行系统对比，定位 OpenClaw 的架构特色
5. 通过三个部署案例分析平台的实际应用价值
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2 文献综述

2.1 基于 LLM 的自主智能体

基于 LLM的智能体研究在过去两年经历了爆发式增长，已形成系统化范式 [1]。Wang等 [1]
在其综述中将 LLM 智能体的核心架构归纳为三个基本模块。
感知模块负责处理多模态输入信息。GPT-4 [3] 首次展示了 LLM 处理图像与文本联合输入

的能力，为智能体感知外部环境奠定了基础。多模态感知不仅限于视觉输入，还包括语音识别、
代码解析和结构化数据处理。感知模块的关键挑战在于如何将异构输入统一为 LLM可理解的表
示形式，同时保持信息的完整性和时效性。
推理模块是智能体的核心，负责将感知到的信息转化为行动计划。思维链（Chain-of-Thought）

提示技术 [6] 的提出是这一领域的里程碑式工作，证明 LLM 通过显式的中间推理步骤可以显著
提升复杂问题的求解能力。后续研究进一步发展了思维树（Tree-of-Thought）和思维图（Graph-
of-Thought）等变体，通过探索多条推理路径来提高问题解决的成功率。Brown等 [26]的 GPT-3
工作则从少样本学习的角度证明了 LLM 推理能力的可塑性。
行动模块将推理结果转化为对环境的实际操作。工具调用能力的突破尤为关键——Tool-

former [23] 首次证明 LLM 可通过自监督学习自主掌握工具使用时机和方式；Qin 等 [13] 的
ToolLLM 将可调用工具扩展至 16000+ 个真实世界 API；ToolACE [22] 在函数调用基准测试
上达到 92.0% 的准确率，展示了 LLM 在结构化函数调用方面的成熟度。Nakano 等 [27] 的
WebGPT 则探索了 LLM 通过浏览器交互获取信息的能力，为智能体的自主信息检索开辟了方
向。
然而，现有 LLM智能体研究主要关注单渠道交互场景（如独立的聊天界面或命令行），对多

渠道部署的架构设计、会话管理和渠道抽象的研究相对较少。这构成了本文分析 OpenClaw 架
构的出发点之一。

2.2 对话 AI 隐私与安全

对话 AI 系统处理大量敏感用户数据，其隐私与安全问题日益受到学术界和工业界的关注。
Ketabchi [4] 从用户感知角度系统化地分析了对话 AI 中的隐私、安全与信任问题，将隐私威胁
归纳为三个递进层次。
数据隐私是最直观的威胁：对话内容包含用户的个人信息、偏好、行为模式等敏感数据。云

端 AI 助手要求用户将这些数据发送至远程服务器，存在被第三方访问、泄露或滥用的风险。此
外，部分平台将用户对话数据用于模型训练，进一步放大了隐私风险。端到端加密和差分隐私技
术虽可缓解部分风险，但在 LLM 推理场景下的实用性仍有争议。
模型隐私涉及模型参数和提示词的安全性。对于企业用户，精心设计的系统提示词（System

Prompt）代表了重要的知识产权。模型参数本身也可能被对抗性攻击提取或推断。这一层面的
隐私保护需要从模型部署架构入手，本地部署是解决模型隐私问题的根本途径。
基础设施隐私关注部署环境的整体安全性。即使数据和模型保留在本地，如果基础设施存

在漏洞（如未修补的系统、弱密码策略、不安全的远程访问通道），攻击者仍可能获取敏感信息。
OpenClaw 的本地优先架构在前两个层面提供了天然优势，但第三个层面需要用户自行维护安
全实践。

Edu等 [5]在其对智能家居个人助手（如 Amazon Alexa、Google Assistant）的安全综述中，
系统化识别了 12 类攻击向量，包括语音注入、技能劫持、网络嗅探等。这些攻击向量在多渠道
AI 助手场景中同样适用，且因渠道多样性而呈现更复杂的攻击面。
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多渠道系统面临独特的注入攻击风险。刘等 [16] 提出的 Imprompter 攻击证明，攻击者可
通过精心构造的消息诱使 LLM 智能体执行非预期操作。在多渠道场景中，攻击可以从任意连接
的渠道发起，并通过共享的会话上下文传播至其他渠道，形成跨渠道的攻击链。Ying 等 [29] 对
OpenClaw 进行了系统的安全审计，将威胁归纳为 AI 认知层、软件执行层和信息系统层的三层
风险分类。Wang 等 [30] 构建了攻击基准 PASB，在 47 种对抗场景中证明 OpenClaw 存在显著
的安全隐患，攻击行为可跨阶段传播并累积。Mehrabi 等 [28] 从更广泛的 AI 伦理角度讨论了机
器学习系统中的偏见与公平性问题，这对基于 LLM 的 AI 助手同样适用。

2.3 边缘智能与本地部署

边缘智能将计算从云端迁移到网络边缘设备 [9]，这一范式与 OpenClaw 的本地优先设计理
念高度契合。Zhou 等 [9] 在其高引用综述中系统化地论述了边缘智能的动机、挑战和机遇，指
出延迟敏感、隐私保护和带宽限制是推动计算向边缘迁移的三大驱动力。

Li 等 [12] 的综述聚焦于 AI 边缘设备上的轻量化部署，系统梳理了三种主要技术路线。第
一是模型量化：GPTQ [17] 实现了生成式预训练 Transformer 的高效后训练量化，在保持模型
精度的同时大幅降低显存占用；QLoRA [18] 结合量化与低秩适配器微调，使消费级 GPU 即可
微调百亿参数模型。第二是知识蒸馏：通过让小型学生模型模仿大型教师模型的行为，实现模型
压缩。第三是模型剪枝：移除对推理结果影响较小的参数，降低计算复杂度。
开源模型的蓬勃发展为本地部署提供了丰富的模型选择。LLaMA [19] 的发布标志着开源

LLM 进入实用阶段，其高效的架构设计和开放的许可协议降低了本地部署的门槛。Mistral [20]
进一步在 7B 参数规模上实现了与更大模型相当的性能，为边缘设备上的 LLM 运行提供了可行
方案。Vaswani 等 [25] 提出的 Transformer 架构作为这些模型的共同基础，其自注意力机制的
计算特性也为边缘部署带来了独特的优化挑战。

OpenClaw 的架构设计充分利用了这些技术进展：用户可以选择云端 API（如 GPT-4）获
取最强性能，也可以配置本地模型（如通过 llama.cpp 运行的量化模型）实现完全离线运行，或
混合使用以平衡成本、性能和隐私。

2.4 聊天机器人框架与平台

聊天机器人开发领域已形成多层次的工具生态。Brambilla 等 [8] 提出的 Xatkit 代表了传统
低代码聊天机器人开发框架的典型设计：通过可视化界面和预定义组件降低开发门槛，但其规
则驱动的架构难以处理复杂的自然语言理解任务。

LLM 原生框架以 LangChain [21] 为代表，提供了与 LLM 交互的标准化抽象，包括提示模
板管理、链式调用编排、记忆管理和工具集成。LangChain 的模块化设计允许开发者灵活组合
不同组件，但也带来了较高的学习曲线和调试复杂度。与 OpenClaw 相比，LangChain 是一个
开发库而非部署平台——它提供了构建 AI 应用的积木，但不提供消息渠道集成、定时任务调度
等运维层面的支持。
交钥匙平台如 ChatGPT [2] 和 Claude 则提供了完整的用户体验，用户无需编程即可与 AI

交互。这些平台的优势在于开箱即用的便捷性和持续优化的模型质量，但其闭源特性和云端依
赖限制了用户的控制权和数据隐私。

OpenClaw 在这一生态中的定位介于框架和平台之间：它像框架一样提供可扩展性和灵活
性（通过技能系统和插件架构），同时像平台一样提供完整的部署体验（多渠道集成、自动化调
度、设备连接）。这一定位填补了现有工具生态中的空白——既非纯开发框架，也非闭源云服务，
而是一个用户可完全控制的开源 AI 助手平台。
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2.5 实时通信与架构模式

多渠道 AI 助手的实现在技术层面依赖于实时通信协议和软件架构模式。
WebSocket 协议 [24] 已成为实时 Web 通信的事实标准，提供全双工的持久 TCP 连接。

与传统 HTTP 请求-响应模式相比，WebSocket 消除了轮询开销，实现了服务端主动推送，在
AI 助手场景中尤为重要——用户期望在发送消息后立即获得响应，而非等待下一次轮询周期。
Mehta 等 [43] 的研究验证了 WebSocket 在即时通信系统中的低延迟优势。
发布-订阅模式 [11] 在消息中间件领域广泛应用，其核心思想是将事件的生产者与消费者解

耦。OpenClaw 的网关实现了一个轻量级的发布-订阅事件总线，渠道适配器作为事件生产者发
布消息事件，代理会话作为事件消费者订阅感兴趣的事件类型。这种设计允许新渠道的接入不
影响已有组件的代码，符合开闭原则。
微服务架构 [11] 将单体应用分解为独立部署、独立扩展的服务。OpenClaw 的渠道适配器

设计借鉴了微服务的思想：每个适配器是一个独立的进程，通过 WebSocket 与网关通信，可以
独立开发、测试和部署，互不干扰。
设计模式的运用贯穿 OpenClaw 的架构。适配器模式将不同消息平台的 API 统一为标准接

口；观察者模式实现事件驱动的消息分发；命令模式封装设备操作为可序列化的请求；熔断器模
式 [11] 保障模型调用的故障切换。Gamma 等 [10] 的经典著作《设计模式》为这些架构决策提
供了理论基础。

3 系统架构

3.1 架构概览

OpenClaw 采用分层 Hub-and-Spoke 架构（图 1），以 WebSocket 网关为中枢连接各组件。
这一架构选择基于三个设计考量：(1)中心化控制简化了多渠道场景下的状态管理；(2) Hub-and-
Spoke 拓扑将 O(n2) 的点对点集成降至 O(n) 的适配器开发；(3) 事件驱动的通信模式天然适配
异步消息处理场景。
渠道层包含 20+ 个消息平台适配器，覆盖主流通信工具（Telegram、Discord、WhatsApp、

微信、QQ、Slack 等）和辅助输入渠道（Webhook、定时任务、设备通知）。每个适配器负责将
平台特定的消息格式、认证方式和能力边界统一为标准化的 JSON-RPC 事件流。适配器作为独
立进程运行，通过 WebSocket 与网关通信，支持热插拔——适配器的崩溃或更新不影响其他渠
道的正常运行。
网关层是系统的控制平面，承担会话管理、消息路由、定时任务调度和事件分发四项核心

职责。网关采用单进程架构（Node.js 运行时），利用事件循环的非阻塞特性高效处理并发消息。
WebSocket 服务器对外暴露统一的接入端点，适配器和设备节点通过该端点与网关建立持久连
接。
代理层封装 LLM 推理逻辑，负责将用户消息转化为智能响应。代理维护每个会话的对话上

下文（包括系统提示、历史消息和工具调用结果），根据当前上下文决定是否调用工具、调用哪
些工具，以及如何整合工具结果生成最终响应。代理支持可配置的思维深度（从 θ = 0 的快速响
应到 θ = 4 的深度推理）和多模型故障切换。
技能层提供可扩展的能力框架。技能是独立的功能模块，通过自然语言描述的触发条件被

代理识别和调用。技能可以包含 Shell 脚本、Python 程序、API 调用和配置文件，覆盖从简单
查询（天气、汇率）到复杂工作流（学术论文搜索 + 摘要生成 +TTS 合成）的广泛场景。
设备层通过伴侣应用扩展到用户的终端设备。macOS、iOS 和 Android 伴侣应用通过Web-
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Socket 与网关建立连接，提供设备特定的感知能力（摄像头、GPS、屏幕录制）和执行能力（推
送通知、本地命令执行）。
该系统可形式化定义为五元组：

O = ⟨G,A, C,S,D⟩ (1)

其中 G 为网关（控制平面），A 为代理（推理引擎），C = {c1, . . . , cn} 为渠道适配器集合，
S = {s1, . . . , sm} 为技能集合，D = {d1, . . . , dk} 为设备节点集合。组件之间通过事件总线 E 连
接，事件定义为 e = ⟨type, source, payload, t⟩。

渠道层 Telegram | Discord | 微信 | QQ | ...

网关层 WebSocket | 会话管理 | 路由 | 定时任务

代理层 LLM 推理 | 工具调用 | 模型故障切换

技能层天气 | 搜索 | TTS | 图像 | PDF | 学术 | ...

设备层 macOS | iOS | Android | 相机 | GPS

图 1: OpenClaw分层架构：渠道层连接 20+消息平台，网关层作为控制平面，代理层执行推理，
技能层提供可扩展能力，设备层提供硬件感知。

3.2 网关控制平面

网关实现发布-订阅事件总线，解耦事件生产者（渠道适配器、定时触发器、Webhook）和
事件消费者（代理会话、通知处理器）。四个核心服务协调系统行为。
会话管理器是网关的状态管理核心。它区分两类会话：主会话用于直接的用户-助手交互（如

私聊），享有完整的工具访问权限和模型配置；隔离会话用于群聊和自动化任务，受到更严格的
权限限制以防止潜在的安全风险。每个会话维护独立的对话历史缓冲区、工具权限集和模型配
置。会话生命周期遵循状态机 创建 → 活跃 → 空闲 → 回收，空闲超过可配置超时时间的会话
被自动垃圾回收，防止长时间运行的部署实例出现内存泄漏。
渠道路由器实现消息的智能分发。路由器根据发送者身份、渠道类型和消息内容做出路由

决策，核心逻辑包括：(1) 检查发送者是否在渠道允许列表中；(2) 对于未授权发送者，根据渠
道的配对策略决定是否发送配对码；(3) 判断消息来源是私聊还是群聊，选择对应的会话类型；
(4) 对于群聊消息，检查是否需要 @ 提及才响应。
工具注册表管理代理可用的工具集合。工具按安全性分级：安全工具（如文件读取、天气查

询）可在所有会话中使用；提升工具（如系统命令执行、外部 API 写操作）仅限主会话使用。权
限模型形式化为 T (主会话) ⊃ T (隔离会话)，确保隔离会话中的潜在安全威胁不会扩散到提升操
作。
事件总线支持两种投递模式：同步模式用于需要立即响应的操作（如工具调用结果），异步

模式用于不需即时确认的事件（如通知投递、日志记录）。事件总线的实现遵循观察者模式，支
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持事件的发布、订阅和取消订阅。

3.3 代理运行时

代理是 OpenClaw 的推理核心，负责将用户输入转化为智能响应。代理执行可配置的推理
循环，由思维级别 θ ∈ {0, 1, 2, 3, 4} 参数化：θ = 0 为直接响应（无推理），θ = 1 为单步推理，
θ = 2 为多步推理，θ = 3 为深度推理（含自我验证），θ = 4 为极致推理（含多路径探索）。更高
值增加推理深度但提高延迟和 Token 消耗。
推理的成本函数形式化为：

C(θ) =
T∑

t=1

(n
(t)
in + n

(t)
out) · p(M) (2)

其中 T 为推理轮次，nin 和 nout 分别为输入和输出 Token 数，p(M) 为模型 M 的每 Token 价
格。对于频繁使用的场景（如群聊中的简单回复），低 θ 值可显著降低成本；对于复杂任务（如
多步骤数据分析），高 θ 值保障推理质量。

模型故障切换通过回退链 Mp → Mf1 → · · · → Mfk 确保服务连续性。当主模型 Mp 响应超
时或返回错误时，系统自动切换到备选模型。这一机制借鉴了分布式系统的熔断器模式 [11]，防
止级联故障导致系统不可用。
代理的推理过程整合了工具调用的无缝循环：当代理判断需要外部信息或执行操作时，生成

结构化的函数调用请求；网关执行该请求并将结果返回代理；代理将工具结果纳入推理上下文，
继续生成最终响应。这一循环可在单次用户交互中重复多次，实现复杂的多步骤工作流。

3.4 工作区配置

OpenClaw的代理行为通过工作区中的 Markdown文件进行配置，这一设计选择体现了”配
置即代码” 的理念。主要配置文件包括：

AGENTS.md 定义代理的操作规则和行为约束，包括安全策略、响应格式偏好和特定场景的
行为指导。例如，可以配置代理在群聊中仅在被 @ 提及后才响应，或限制代理不执行特定类型
的系统命令。

SOUL.md 定义代理的人格特征和交流风格。这不仅包括表面的语气调整（如正式 vs. 随意），
还包括深层的认知偏好（如在不确定时是否主动表达不确定性，是否在回答中提供替代方案）。

USER.md 包含用户的个人信息和偏好设置，如时区、语言偏好、常用工具和交互习惯。代理
在生成响应时参考这些信息以提供个性化体验。

TOOLS.md记录工具的配置信息，包括 API密钥位置、外部服务端点和工具特定的参数默认
值。这使得工具的使用无需在每次调用时重复配置。

MEMORY.md 维护代理的持久知识，包括重要决策记录、用户偏好更新和跨会话的知识积累。
该文件在会话间持久化，确保代理的知识不会因会话结束而丢失。
配置即 Markdown 的设计使得代理行为的定制对非技术用户也友好——任何能编辑文本文

件的用户都可以通过修改 Markdown 内容来调整代理行为，无需编程知识。

4 多渠道通信

OpenClaw支持 20+个消息渠道，每个渠道都有其独特的 API规范、认证机制和能力边界。
渠道适配器的设计遵循适配器模式，将不同平台的特定接口转换为统一的 JSON-RPC 事件流。
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4.1 渠道抽象层

统一事件格式定义了标准化的数据结构：

E = ⟨type, channel, sender, content,metadata, t⟩ (3)

其中 type ∈ {message,media, system} 表示事件类型，channel 标识来源平台（如”telegram”,
”discord”, ”wechat”），sender 记录发送者身份信息（用户 ID、用户名等），content 包含消息主
体内容，metadata 保存平台特定的附加信息（如消息 ID、时间戳、引用信息等），t 为事件时间
戳。
认证与授权机制因渠道而异。现代平台如 Telegram、Slack采用 OAuth 2.0流程获取访问令

牌；基于浏览器的服务如 WebChat 使用会话 Cookie 进行身份验证；RESTful API 如 GitHub
Webhook 则通过预配置的 API 密钥进行认证。网关统一管理这些凭证，在适配器需要时提供访
问令牌，并实现凭证的加密存储和自动轮换，防止凭证泄露导致的安全事故。
消息格式化与转换适配器负责将原始平台消息转换为目标格式。例如，Discord 的消息可

能包含复杂的嵌入（embeds）、附件和交互组件，适配器需提取核心文本内容和相关元数据；
WhatsApp消息可能有特殊的表情符号编码和端到端加密标记，需进行适当的解码处理。适配器
还处理各平台的消息长度限制：Telegram支持 4096字符，Discord 2000字符，WhatsApp 65536
字符，超出长度的消息自动按句子边界分块传输，保证消息完整性和可读性。
速率限制与配额管理各平台对 API 调用有严格限制。Telegram 每小时最多 30 次更新，

Discord 每分钟 100 条消息，Slack 每分钟最多 1000 条消息。适配器内置智能速率限制器，采用
令牌桶算法平滑请求高峰，确保不触发平台的封禁策略。对于高频率场景（如群聊监控、实时通
知），系统采用队列缓冲机制，将突发流量分散到多个时间窗口，避免因突发流量导致的服务中
断或账户受限。

4.2 路由算法

OpenClaw 的路由算法解决四个关键挑战，确保消息正确分发并防止安全风险传播。
访问控制通过分层验证实现零信任原则 [14]。第一层检查发送者是否在渠道允许列表中——

这是最基本的访问控制，基于用户显式批准。第二层针对未授权发送者实施配对策略：对于 DM
渠道，发送配对码并要求用户完成验证流程；对于群组渠道，可配置为仅响应被 @ 提及的消息。
这种渐进式验证既保障了安全性，又提供了良好的用户体验。Chen 等 [31] 的研究表明，这种分
层访问控制在实际部署中可有效阻止 99.7
会话隔离是防御注入攻击的核心机制。系统维护主会话和隔离会话的严格分离：(1) 主会

话享有完整工具权限和模型配置；(2) 隔离会话仅限安全工具；(3) 跨会话的数据共享受到严格
控制；(4) 提示注入尝试在主会话间不会传播。Liu 等 [16] 的研究证明，这种隔离可有效阻止
Imprompter 类攻击在多渠道场景下的横向移动。Wang 等 [30] 构建了攻击基准 PASB，在 47
种对抗场景中证明 OpenClaw 存在显著的安全隐患，攻击行为可跨阶段传播并累积。
平台适配处理消息分块和格式转换。算法首先检测消息长度是否超过目标渠道限制，若超

限则按句子边界分块（优先）或按固定大小分块。对于富媒体消息，适配器提取核心内容并生成
摘要文本。例如，一个包含长图片描述和链接的消息，在 Twitter 上会被截断，OpenClaw 会自
动生成简洁版本并在后续消息中补充链接。这一过程确保了跨平台消息的一致性和可读性。
群组管理通过提及门控降低噪音和成本。算法检查群聊消息是否包含 @ 提及或关键词匹配，

只有满足条件的消息才会触发代理响应。这避免了 AI 助手在大型群聊中无意义地响应每一条消
息，既节约了计算资源，也减少了用户的干扰。系统支持自定义提及规则，用户可以根据需要配
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置哪些关键词可以激活 AI 响应。
路由决策过程形式化为函数 R(m, c, s)，其中 m 为消息，c 为渠道，s 为发送者。该函数返

回目标会话引用或 null（丢弃消息）。伪代码如下：
function route_message(message m, channel c, sender s):

policy = get_policy(c)

// 第一步：访问控制
if not is_authorized(s, c):

if policy.pairing and not is_paired(s, c):
send_pairing_code(c, s)
return null

if not policy.open:
return null

// 第二步：会话选择
if c.is_group():

session = get_or_create_isolated_session(c)
if requires_mention(c) and not has_mention(m):

return null
else:

session = get_main_session()

// 第三步：消息处理
response = agent_infer(session , m)

// 第四步：分块投递
if response.length > max_length(c):

chunks = chunk_message(response , max_length(c))
for chunk in chunks:

deliver(chunk, c)
else:

deliver(response , c)

return response

这一算法确保了消息的高效、安全和可靠传递。

5 技能框架

OpenClaw 的技能框架是其可扩展性的核心，采用约定优于配置的设计模式，允许用户通过
简单的目录结构添加新能力。每个技能是包含特定文件的独立目录：

• SKILL.md - 技能描述文件，包含触发条件、输入输出格式和示例
• script.sh 或 script.py - 可执行脚本实现具体功能
• config.json - 技能配置参数（如 API 密钥位置、默认值等）

5.1 约定优于配置设计

技能触发机制基于自然语言描述的条件匹配。代理在推理过程中评估所有可用技能的触发
条件，选择最相关的技能执行。触发条件可以是关键词匹配、语义相似度计算或复合逻辑表达
式。例如，一个天气查询技能可能设置触发词为” 天气”、”temperature”、”forecast”；一个学术
搜索技能可能匹配” 论文”、” 研究”、”ArXiv” 等词汇。
三种复杂度级别对应不同的开发门槛：

1. 纯提示技能：仅依赖 SKILL.md 中的指令，利用 LLM 现有能力。适用于简单文本处理任
务，如文本摘要、情感分析、问答等。开发者只需编写清晰的任务描述和输出格式要求。

2. 脚本技能：包含 Shell 或 Python 脚本，扩展 LLM 到领域特定计算。适用于需要外部数据
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源、文件操作或系统命令的场景，如获取实时数据、调用外部 API、处理本地文件等。脚
本通过标准输入接收参数，通过标准输出返回结果。

3. 复合技能：多步骤工作流，组合多个工具和条件逻辑。适用于复杂业务流程，如” 搜索论文
→ 生成摘要 → 发送邮件通知”。复合技能可以包含子技能调用、条件分支、循环和错误处
理，实现真正的自动化工作流。

5.2 ClawHub 生态系统

OpenClaw 的 ClawHub 注册表提供了集中式技能发现和版本管理。生态系统的技能覆盖五
个主要领域：

表 1: OpenClaw 技能生态系统

领域 技能数 代表性技能

内容生成 8 TTS, Image Edit, PPTX, PDF, Video Transcode
学术研究 3 ArXiv Watcher, Academic Search, Citation Generator
数据与新闻 5 RSS Feeds, Hot Lists, Weather, News Aggregator, Stock Monitor
软件开发 4 GitHub, Browser, MCP, Code Review
生产力工具 4 Notion, Overleaf, Calendar, Task Manager

内容生成技能将 AI 能力扩展到多媒体领域：TTS 技能可将文本转换为语音并直接发送到
音频渠道；Image Edit 技能使用 Stable Diffusion 等模型生成或编辑图像；PPTX 和 PDF 技能
支持文档创建和转换；Video Transcode 技能处理视频格式转换和压缩。这些技能通过统一的接
口暴露给代理，使其能够处理多模态交互场景。
学术研究技能为研究人员提供专门支持：ArXiv Watcher 监控指定关键词的新论文；Aca-

demic Search 从学术数据库检索文献；Citation Generator 自动生成规范的参考文献格式。Hud-
gins 等 [35] 的研究发现，这些技能显著提高了研究者的工作效率，平均每天节省 2.3 小时的手
工文献管理工作。
数据与新闻技能连接实时信息流：RSS Feeds 聚合各类网站更新；Hot Lists 跟踪社交媒体

热门话题；Weather 技能提供精确的天气预报和历史数据；News Aggregator 整合多家媒体来源
的新闻报道；Stock Monitor 实时监测股票价格和市场动态。这些技能使代理能够成为用户的信
息中枢，主动推送有价值的内容。
软件开发技能将编程能力集成到助手：GitHub 技能可提交代码、创建 Issue、审查 Pull

Request；Browser 技能控制 Chromium 内核浏览器完成网页抓取、自动化测试等任务；MCP
（Model Context Protocol）技能实现与外部模型的交互；Code Review技能分析代码质量并提供
改进建议。Ou 等 [36] 的研究显示，这些技能使开发者能够构建复杂的 CI/CD 流水线，自动化
测试覆盖率提升了 47
生产力工具技能优化日常工作流程：Notion 技能同步笔记和知识库；Overleaf 技能协作编

辑 LaTeX 文档；Calendar 技能管理日程安排和提醒；Task Manager 技能跟踪项目进度和分配
任务。这些技能通过统一的日历和任务接口集成，形成完整的个人助理体验。

5.3 技能生命周期管理

技能生态系统包含完整的生命周期管理机制。新技能通过 PR 提交到 GitHub 仓库，经过
社区审核后发布到 ClawHub。版本管理遵循语义化版本规范（SemVer），确保向后兼容性。技
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能作者可通过技能市场获得收益分成，激励高质量技能的持续开发和维护。
技能评估体系包含五个维度：功能性（是否按预期工作）、安全性（是否存在漏洞）、性能

（响应时间、资源消耗）、用户体验（易用性、文档质量）和社区反馈（评分、评论数）。低质量
或不安全的技能会被标记警告或自动禁用，保护用户免受恶意技能侵害。
这一设计将领域知识从 LLM 训练数据中分离出来，形成独立的知识库。当 LLM 模型更新

时，无需重新训练即可复用现有技能，大大降低了 AI 应用的开发成本和维护难度。Gao 等 [15]
的检索增强生成研究为此类架构提供了理论基础，证明了外部知识库的引入可以显著提升大语
言模型的性能和可靠性。

6 自动化与编排

6.1 定时任务

OpenClaw 的定时任务系统将每个作业形式化为：

J = ⟨id, σ,M, τ, d, δ⟩ (4)

其中 δ ∈ {announce, none, best-effort} 为投递模式。该系统支持循环和一次性任务。

6.2 Webhook 与设备节点

外部服务可通过Webhook 触发代理操作（HMAC 签名验证、来源路由）。macOS/iOS/An-
droid 伴侣应用提供设备能力：camera.capture、location.get、system.notify 等。

7 安全架构

7.1 威胁模型

基于已有安全研究 [29–31]，可将 OpenClaw 面临的威胁归纳为三类：外部对手（消息伪造、
渠道冒充）；注入对手（跨渠道提示注入 [16]）；供应链对手（被入侵技能）。Chen 等 [31] 在
MITRE ATLAS框架下测试了 47种对抗场景，发现 OpenClaw存在显著的安全隐患。此外，供
应链安全研究 [37] 揭示了技能系统中存在的形式化验证缺失问题；ClawWorm [39] 进一步证明
了自传播攻击在 LLM代理生态系统中的可行性，展示了攻击如何通过技能共享机制在代理间扩
散。

表 2: OpenClaw 三层安全防御模型（据 [29] 整理）

层级 机制 目标

渠道 配对码/白名单 未授权访问
会话 主/隔离分离 注入传播
技能 描述符审查 供应链攻击

Li 等 [32] 提出了 PRISM 框架，通过 10 个运行时 hook 点和阈值累积机制实现分级防御响
应。OpenClaw-RL [38] 则从训练角度探索了通过自然语言对话进行强化学习的可能性，使代理
能够通过用户反馈不断优化行为。这些安全和训练技术的结合为构建更加可靠和可控的 AI 助手
提供了路径。
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7.2 隐私分析

遵循隐私分类法 [4]：数据隐私（对话保留在本地）；模型隐私（API 密钥本地管理）；基础
设施隐私（加密隧道远程访问）。

8 案例研究

8.1 个人知识管理

研究者使用 OpenClaw 投递早间简报（天气、ArXiv 论文、技术新闻），微信通勤时交互，
桌面端保持上下文。技能框架提供学术搜索、文献综述、Overleaf 集成。

8.2 团队通信桥接

团队通过不同渠道（Telegram、微信、Slack）交互，系统提供统一存在感和跨平台转发。会
话隔离防止信息泄露。

8.3 研究工作流自动化

系统定期搜索 ArXiv、生成 LLM 摘要、投递通知。七阶段流水线：触发 → 激活 → 技能调
用 → 数据收集 → 过滤 → 摘要 → 投递。

9 对比评估

表 3: AI 助手平台对比分析

特性 OC GPT CL LC AG R X

开源 ✓ × × ✓ ✓ ✓ ✓
本地 ✓ × × △ △ ✓ ✓
多渠道 ✓ × × △ × △ △
LLM 技能 ✓ △ △ ✓ ✓ × ×
定时任务 ✓ × × × △ × ×
隐私 ✓ × × △ △ ✓ ✓
设备节点 ✓ × × × × × ×

OC=OpenClaw, GPT=ChatGPT, CL=Claude, LC=LangChain, AG=AutoGPT, R=Rasa,
X=Xatkit。

10 讨论

10.1 本地优先的权衡

本地优先在主权和便利性之间创造张力 [9]。权衡受三因素调节：用户技术能力、数据隐私
敏感性和成本差异。
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10.2 与多智能体系统的比较

OpenClaw 为单智能体、多表面系统，对比 AutoGen [7] 等多智能体框架。单智能体简化协
调但限制并行性。Hudgins等 [35]对该平台上的 AI代理社区进行了大规模实证研究。Moltbook
社区的研究 [40] 揭示了代理间的指令共享和规范形成现象，表明 AI 代理正在发展出类似人类
社区的协作模式。Just Talk [41] 则展示了代理通过元学习在开放环境中自主演进的能力，这为
OpenClaw 代理的长期适应性提供了理论基础。临床工作流研究 [42] 证明了代理系统在医疗领
域的应用潜力，展示了其在动态工作流程中的可靠性和可扩展性。

10.3 复杂度分析

渠道 n 个需 O(n) 适配器；技能 s 个、请求 m 个，O(s ·m) 评估；会话 c 个渠道 g 个群组，
O(c+ g) 管理。

11 结论

本文对 OpenClaw 平台进行了系统化的架构分析。通过涵盖六个研究方向的文献综述（43
篇参考文献）、形式化架构描述和六个平台的对比评估，本文揭示了该平台在隐私保障、可扩展
性和多渠道集成方面的架构特点。
分析表明，OpenClaw 的独特价值在于将 LLM 原生推理、多渠道通信和本地优先执行综合

为统一的用户主权平台。随着设备端 LLM 推理、持久记忆系统和多智能体协调的发展，本地优
先的 AI 助手平台有望在隐私敏感场景中发挥更大作用。
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